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Security in vital areas such as computer laboratories is a top priority
to protect valuable assets. Conventional lock systems have weaknesses,
such as keys being easily duplicated or lost. This research aims to
design and build a secure and modern smart door lock system by
integrating face recognition technology as a biometric authentication
method and the Telegram platform as a remote control and notification
medium. The research method used is Research and Development
(R&D) with a quantitative approach to measure system performance.
The system is built using an ESP32-CAM microcontroller equipped
with a camera for the face recognition process, connected to a solenoid
door lock via a relay module. The results show that the system was
successfully implemented, where the ESP32-CAM is capable of
performing face detection and automatically controlling the door lock.
Furthermore, integration with a Telegram Bot allows users to receive
real-time notifications with visitor photos and to send commands to
open/close the door remotely. This system is proven to enhance the
security and access efficiency of the Computer Laboratory at
Politeknik Semen Indonesia.
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Keamanan pada area vital seperti laboratorium komputer menjadi
prioritas utama untuk melindungi aset berharga. Sistem kunci
konvensional memiliki kelemahan seperti kunci yang mudah
diduplikasi atau hilang. Penelitian ini bertujuan untuk merancang dan
membangun sebuah sistem kunci pintu pintar (smart door lock) yang
aman dan modern dengan mengintegrasikan teknologi face recognition
sebagai metode autentikasi biometrik dan platform Telegram sebagai
media kontrol serta notifikasi jarak jauh. Metode penelitian yang
digunakan adalah Research and Development (R&D) dengan
pendekatan kuantitatif untuk mengukur performa sistem. Sistem ini
dibangun menggunakan mikrokontroler ESP32-CAM yang dilengkapi
kamera untuk proses pengenalan wajah, serta terhubung dengan
solenoid door lock melalui modul relay. Hasil penelitian menunjukkan
bahwa sistem berhasil diimplementasikan, di mana ESP32-CAM
mampu melakukan deteksi wajah dan mengontrol kunci pintu secara
otomatis. Selain itu, integrasi dengan Bot Telegram memungkinkan
pengguna untuk menerima notifikasi berupa foto pengunjung secara
real-time dan memberikan perintah buka/tutup pintu dari jarak jauh.
Sistem ini terbukti dapat meningkatkan keamanan dan efisiensi akses
pada Laboratorium Komputer Politeknik Semen Indonesia.
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PENDAHULUAN

Menurut Arlen Yohanis dkk, — Kemajuan teknologi Internet of things (IoT) diharapkan
mampu memenuhi kebutuhan manusia yang terus berkembang. Satu dari hal yang perlu
diperhatikan adalah keamanan pintu, dan salah satu metode untuk mencapai tingkat keamanan
tersebut adalah dengan memanfaatkan teknologi [1]. Pintu ruangan yang menggunakan sistem
penguncian konvensional, yang mana masyarakat pada umumnya menggunakan anak kunci
untuk mendapatkan akses masuk ke dalam ruangan tersebut, memiliki potensi masalah
keamanan. Hal ini disebabkan oleh fakta bahwa setiap individu yang memiliki anak kunci asli
maupun duplikatnya memiliki kemampuan untuk memasuki ruangan tersebut. Situasi ini
memungkinkan akses oleh pihak-pihak yang mungkin tidak memiliki hak yang sah untuk
berada di dalam ruangan tersebut [2].

Salah satu inovasi paling signifikan dalam sistem keamanan modern adalah
pemanfaatan teknologi biometrik. Autentikasi biometrik, yang menggunakan karakteristik fisik
atau perilaku unik individu, menawarkan tingkat keamanan yang lebih tinggi karena sulit untuk
dipalsukan atau dialihkan.Sistem face recognition atau pengenalan wajah telah menjadi suatu
sistem yang banyak digunakan untuk berbagai macam keperluan, seperti pengembangan sistem
keamanan, identifikasi identitas untuk absensi, maupun pemrosesan suatu citra maupun film.
Salah satu metode yang digunakan untuk membuat sistem ini adalah dengan menggunakan
modul ESP32-CAM yang dapat digunakan untuk mengambil gambar dan pengenalan wajah.
Penggunaan kamera ESP32-CAM dapat menjadi salah satu solusi untuk pengenalan wajah yang
nantinya digunakan sebagai media identitas dan sebagai media keamanan [2].

Telegram dapat dipilih sebagai platform notifikasi karena menawarkan kemudahan
integrasi dengan bot, memungkinkan pengiriman gambar dan notifikasi langsung ke perangkat
pengguna. Melalui Telegram, pengguna juga dapat mengambil tindakan tertentu seperti
mengunci atau membuka pintu secara jarak jauh [5].

Politeknik Semen Indonesia (POLTEKSI) sebagai institusi pendidikan vokasi yang
berfokus pada pengembangan teknologi, dan memiliki program studi Teknologi Informasi,
tentunya memiliki fasilitas laboratorium komputer yang penting bagi proses belajar mengajar
dan penelitian. Berdasarkan survei pada tanggal 20 Februari 2025 di laboratorium komputer
politeknik Semen Indonesia menyimpan berbagai aset berharga seperti komputer, laptop,
proyektor, dan perangkat pendukung pembelajaran lainnya. Hasil observasi dan wawancara
terhadap Farid Mujayin selaku kepala bagian Sarana Prasarana Politeknik Semen Indonesia,
mengungkapkan bahwa memang belum ada kunci otomatis dan kurangnya keamanan pada
pintu laboratorium komputer Politeknik Semen Indonesia sehingga mudah terjadi pencurian
dan kehilangan baran (Farid mujayin, 2025).

Meninjau dari latar belakang tersebut,maka penulis membuat penelitian berjudul *
Rancang Bangun Sistem Smart Door Lock Berbasis Face Recognition dan Kontrol via
Telegram di Laboratorium Komputer Politeknik Semen Indonesia”. Sistem ini diharapkan
dapat meningkatkan keamanan ruangan yang lebih modern serta praktis, dengan
menggabungkan kemampuan pengenalan wajah dan juga komunikasi via telegram.
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METODE PENELITIAN

Penelitian ini menggunakan metode Research and Development dan menggunakan
pendekatan metode kuantitatif yang bertujuan untuk mengukur performa sistem secara objektif
melalui pengumpulan dan analisis data numerik. Data dikumpulkan dari hasil pengujian sistem
Smart Door Lock yang melibatkan beberapa parameter pengukuran teknis. dari observasi
terhadap permasalahan keamanan pada sistem penguncian pintu konvensional [1].

Penelitian ini diawali dengan ditemukannya permasalahan penelitian, yaitu potensi
masalah keamanan pada sistem kunci konvensional dan kebutuhan akan solusi keamanan akses
pintu yang lebih modern, real-time, dan dapat dikontrol dari jarak jauh. Perkembangan
teknologi face recognition dan IoT dipandang sebagai alternatif penyelesaian masalah yang
menjanjikan.

Setelah permasalahan dan potensi solusi diidentifikasi, maka dilaksanakan
pengembangan prototipe sistem Smart Door Lock dengan tahapan-tahapan yang akan
dijelaskan dalam metodologi penelitian. Sistem ini akan memanfaatkan ESP32-CAM untuk
melakukan face recognition dan Telegram Bot sebagai media komunikasi dan kontrol.
Selanjutnya, akan dilakukan pengujian fungsionalitas sistem, termasuk akurasi pengenalan
wajah, efektivitas kontrol via Telegram, dan respons sistem secara keseluruhan.

FPermasalahan

Perkembangan teknologi
diharuskan memberikan
solusi bagi sistem keamanan
kunci pintu

ci
pintu konvensional

Pemecah Masalah

! Il 1

Perkembangan keamanan Kontrol akses jarak jauh
biometrik face recognition via Telegram bot bisa
bisa jadi salah satu solusi menjadi kendali hak
sistem keamanan kunci akses keamanan kunci
pintu pintu

| | \
i

Pengembangan Prototype Smart door
lock berbasis face Recognition dan
kontrol via telegram bot menggunakan
microcontroler ESP 32 CAM

Mengintegrasikan program
sistem keamanan kunci
pintu

Pengujian fungsionalitas

l l

Akurasi Pengenalan Efektivitas Kontrol ;iﬁg'ig;ssg;’r‘;
wajah Via Telegram Bot

keseluruhan

Implementasi

Gambar 2.1 Kerangka pikir penelitian.

Perancangan Sistem

Perancangan sistem digambarkan dalam diagram blok pada (Gambar 2.2). ESP32-CAM
berfungsi sebagai unit pemrosesan pusat yang mengelola semua input dan output. Input
utama berasal dari kamera untuk deteksi wajah dan tactical switch sebagai bel. Output terdiri
dari solenoid door lock yang dikendalikan oleh modul relay, serta indikator berupa buzzer
dan LED RGB. Sistem ini juga terhubung ke internet untuk berkomunikasi dengan Bot
Telegram.
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Tactical Switch Daya listrik kabel usb Daya Listik AC
adaptor Gv
¥
Modul Relay
v
@
. .
Alur Kerja Sistem

Alur kerja sistem dijelaskan dalam flowchart atau Diagram Alir pada (Gambar 2.3)
Proses dimulai saat sistem diaktifkan. Kamera akan memindai wajah di depannya. Jika wajah
dikenali dan terdaftar dalam database, sistem akan mengaktifkan relay untuk membuka
solenoid lock. Jika wajah tidak dikenali, sistem akan mengambil foto dan mengirimkannya
sebagai notifikasi ke admin melalui Telegram. Admin kemudian dapat memutuskan untuk
memberikan akses (membuka kunci) atau menolaknya dari jarak jauh.

D,

!

Buzzer ESP 32 CAM

RGB LED Telegram bot

[y

Gambar 2.2 Diagram Blok.

ta Wajah = 0, Selenoid = Terkunci

Gambar 2.3 Diagram alir (flowchart)

Peralatan dan Bahan Penelitian

Hardware (perangkat keras) adalah komponen fisik dalam sistem komputer yang dapat
dilihat dan disentuh. Perangkat ini mencakup semua bagian fisik komputer, yang berbeda dari
data atau perangkat lunak yang berjalan di dalamnya [6].

1. Perangkat Keras (Hardware) :
ESP 32 CAM

Breadboard

Modul Relay

Solenoid door lock

Kabel Jumper

Buzzer

RGB LED

Resistor

XN R WD
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9. Tactical Switch

10.  Adaptor 9v

11. Konektor

12. Kabel USB transfer data

13.  Wifi

14.  Laptop (untuk memprogram)

2) Perancangan Perangkat Lunak (Software) :
1. Arduino IDE

2. Aplikasi Telegram bot

3. Fritzing

4. Bahasa pemrograman C++

Perancangan Perangkat Keras
Berikut gambar 2.4 Merupakan gambar skematik rangkaian perangkat keras sistem
smart door lock.

Gambar 2.4 Desain skematik Smart Door Lock.

e Koneksi antara board ESP32-CAM dengan tombol (factile switch) dilakukan dengan
menghubungkan pin 1012 pada ESP32-CAM ke Pin 1 tombol, sementara pin GND pada
ESP32-CAM dihubungkan ke Pin 3 tombol.

e Koneksi antara board ESP32-CAM dengan Buzzer dilakukan dengan menghubungkan
pin 1013 pada ESP32-CAM ke kutub positif (+) Buzzer, sedangkan pin GND pada
ESP32-CAM dihubungkan ke pin GND Buzzer.

e Koneksi antara board ESP32-CAM dengan modul relay 1-channel dilakukan dengan
menghubungkan pin 5V pada ESP32-CAM ke pin VCC modul relay, pin 1015 ke pin
input IN1, dan pin GND ke pin GND pada modul relay.

eKoneksi antara board ESP32-CAM dengan LED RGB dilakukan dengan
menghubungkan pin 1014 ke pin R (Merah) dan pin 1012 ke pin G (Hijau), di mana
masing-masing koneksi tersebut harus melalui sebuah resistor. Selanjutnya, pin GND
pada ESP32-CAM dihubungkan ke pin GND pada LED RGB.

¢ Selanjutnya sediakan adaptor 9V/2A untuk power supply solenoid ,juga adaptor 5V (bisa
charger hp 5V/2A) untuk power supply ESP32-CAM saat pengujian alat.

Perancangan Perangkat Lunak
Software adalah bagian sistem komputer yang tidak memiliki wujud. Software juga bisa
memiliki pengertian sebagai data yang berformat digital dan disimpan secara digital yang hanya
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bisa dibaca oleh komputer. Perancangan perangkat lunakmengimplementasikan sistem smart
door lock ini sebagai berikut.

Arduino IDE

Arduino IDE (Integrated Development Environment) merupakan perangkat lunak yang
secara khusus dirancang untuk memungkinkan pengguna merancang program untuk Arduino.
Peran utama Arduino IDE adalah sebagai editor teks yang memfasilitasi pengguna dalam
mengedit,membuat, dan memeriksa kode program. Selain itu, Arduino IDE juga mampu
mengunggah program yang telah dibuat ke papan Arduino [1].

Hal yang dilakukan pertama download terlebih dahulu Library yang dibutuhkan untuk
program ESP 32 CAM dan telegram bot. NodeMCU-ESP8266, ESP32- CAM dan Telegram.
Setelah melakukan pemrograman masukan nama wifi dan password wifi pada pemrograman,
yang digunakan untuk mengoperasikan sistem. kemudian sistem akan langsung terhubung
dengan wifi yang digunakan dan sistem dapat dikendalikan melalui Smartphone [1].

File Edit Sketch Tools Help

° e ' Al Thinker ESP32CAM v

BOARDS MANAGER Program_Face_Door_ESP32Cam.no  camera_indexh  camera_pinsh
10
11 #include <Arduinolebsockets.h>
9 Twe Al v 12 p_ht .h"
i

Arduino AVR Boards

X h
19 #include "fr_flash.h”

21 const char* ssid = "POLTEKSI 087";
186 v REMOVE 22 const char* password = "kreatiftanpabatas”;

Arduino ESP32 Boards 26

Gambar 2.5 Pemrograman Arduino IDE

Telegram Bot

Telegram adalah aplikasi pesan instan yang berbasis Cloud, bersifat gratis, dan tanpa
tujuan profit yang tersedia di berbagai opersi sistem. fungsi telegram dalam perancangan alat
ini sebagai via komunikasi dengan bot agar dapat mengendalikan sistem yang sudah diprogram
untuk mengendalikan kunci pintu dari jarak yang jauh [1].

Hal yang harus dilakukan pertama mencari akun BotFather pada pencarian di Telegram,
setelah itu membuat akun Bot Telegram baru di akun BotFather (Gambar 2.6) merupakan hasil
pembuatan Bot Telegram [1].

NAE0N - IR 21%E
« /@) SMARTDOORLOCKABZ
oot

Gambar 2.6 Bot Telegram
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Perancangan Identifikasi Wajah

Pada proses perancangan Software identifikasi wajah, dilakukan pendaftaran wajah

pada pengguna. jika terdapat wajah yang tidak terdaftar pada sistem, maka tidak dapat
mengakses pintu ruang laboratorium komputer (Gambar 2.7) merupakan verifikasi wajah yang
di daftarkan pada sistem.

Gambar 2.7 verifikasi wajah yang didaftarkan

HASIL DAN PEMBAHASAN

Sistem smart door lock dibuat dan dipasang di pintu laboratorium komputer Politeknik

Semen Indonesia. Pada (Gambar 3.1) adalah pemasangan alat pada pintu laboratorium.

ock

3 u;. il e ", | i
Gambar 3.1 Pemasangan alat smart door |
Berikut Penjelasan arsitektur rancang bangun sistem smart door lock berbasis face

recognition dan kontrol via telegram bot untuk akses masuk di laboratorium komputer
Politeknik Semen Indonesia :

1.

Sensor Pengenalan Wajah (Face Recognition Sensor) yang terdapat pada perangkat ESP 32
CAM mendeteksi seseorang yang berusaha masuk ke ruang laboratorium komputer.
Perangkat Lunak Pengenalan Wajah (FaceRecognition Software) di ESP32 akan
memproses gambar wajah yang diterima dari sensor.

Database Pengguna (User Database) yang tersimpan di ESP32 atau server mengandung
informasi tentang pengguna yang diotorisasi termasuk data pengenalan wajah mereka.
ESP32 membandingkan wajah yang terdeteksi dengan data pengguna dalam database. Jika
wajah cocok dengan data pengguna yang diotorisasi, sistem memberikan izin akses dan jika
wajah tidak cocok maka sistem tidak memberi akses dan pintu tetap terkunci.

Jika seseorang ingin masuk ruangan namun wajah belum terverifikasi maka harus menekan
tombol bel untuk meminta izin kepada user/admin untuk memasuki ruangan laboratorium
komputer.
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6. User/admin mendapat notifikasi dari telegram bot berupa foto seseorang yang ingin
memasuki ruangan laboratorium komputer. Jika user/admin menerima maka akses pintu
terbuka dan jika admin menolak maka akses pintu masuk ruangan tetap terkunci.

7. Selenoid/pengunci otomatis terkunci setelah ada akses seseorang masuk selama 15 detik

Pengujian Jarak dan intensitas cahaya pada kamera ESP 32 CAM

Dalam melakukan pengujian ini peneliti menggunakan 3 jenis wajah yang berbeda.
Untuk pengukuran awal peneliti memulai dari titik 10 cm sampai dengan jarak maksimum 60
cm,untuk pengujian intensitas cahaya peneliti memberi parameter yaitu terang,redup,gelap.
Berikut merupakan tabel pengujian jarak dan intensitas cahaya pada ESP32-CAM
menggunakan rumus yaitu : Akurasi (%) = (Jumlah Berhasil / Total Percobaan) x 100.

1. Pengujian Jarak

Jenis Wajah Jarak Percobaan | Percobaan | Percobaan | Persentase
1 2 3
0-10cm | Terbaca Terbaca Terbaca 100%
0-20 cm | Terbaca Terbaca Terbaca 100%
20-30 cm | Terbaca Terbaca Terbaca 100%
30-40 cm | Terbaca Terbaca Terbaca 100%

40-50 cm | Terbaca Terbaca Tidak 66%
terbaca
50-60 cm | Tidak Tidak Terbaca 33%
terbaca terbaca

0-10 cm | Terbaca Terbaca Terbaca 100%
0-20 cm | Terbaca Terbaca Terbaca 100%
20-30 cm | Terbaca Terbaca Terbaca 100%
30-40 cm | Terbaca Terbaca Terbaca 100%

40-50 cm | Terbaca Tidak Tidak 33%
terbaca terbaca
50-60 cm | Tidak Tidak Terbaca 33%
terbaca terbaca

0-10 cm | Terbaca Terbaca Terbaca 100%
0-20 cm | Terbaca Terbaca Terbaca 100%
20-30 cm | Terbaca Terbaca Terbaca 100%
30-40 cm | Terbaca Terbaca Terbaca 100%

\\\“l‘ 40-50 cm | Tidak Terbaca terbaca 66%
NIETEY
Hendra terbaca
50-60 cm | Terbaca Tidak Terbaca 66%
terbaca
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2. Pengujian intensitas Cahaya

jenis wajah Intenstitas Percobaan | Percobaan | Percobaan | Persentase
cahaya 1 2 3
Terang Terbaca Terbaca Terbaca 100%
Redup Terbaca Terbaca Tidak 66%
terbaca
Gelap Tidak Tidak Tidak 0%
terbaca terbaca terbaca
Terang Terbaca Terbaca Terbaca 100%
g Redup Tidak Terbaca Terbaca 66%
) terbaca
A Gelap Tidak Tidak Tidak 100%
Hendra terbaca terbaca terbaca
Terang Terbaca Terbaca Terbaca 100%
Redup Terbaca Tidak Terbaca 66%
terbaca
Gelap Tidak Tidak Tidak 0%
terbaca terbaca terbaca
Billy

3.2 Pengujian Notifikasi pada Telegram bot
Pengujian notifikasi pada Telegram bot dilakukan untuk menguji keandalan sistem

dalam mengirimkan informasi pengunjung yang ingin mengakses laboratorium komputer

kepada user/admin.Pengujian ini memastikan bahwa setiap perubahan status pada pintu dapat
diterima secara real-time melalui aplikasi Telegram, walaupun user/admin berada jauh dari

lokasi.
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KESIMPULAN DAN SARAN

KESIMPULAN

Dari pengujian yang telah dilakukan untuk sebuah Sistem Smart door lock berbasis face

recognition dan notifikasi via telegram di laboratorium komputer Politeknik Semen Indonesia
dapat di simpulkan :

I.

Sistem smart door lock menggunakan microcontroler ESP-32 CAM bekerja dengan baik
dalam melakukan pengendalian penguncian melalui identifikasi wajah dan kontrol via
telegram bot.

. Kinerja Pengenalan Wajah Berdasarkan Jarak: Sistem pengenalan wajah mampu bekerja

dengan akurasi tertinggi (100%) pada rentang jarak optimal antara 10 cm hingga 40 cm.
Ketika jarak antara wajah dan kamera ESP32-CAM melebihi 40 cm, akurasi sistem
menurun secara signifikan, dengan tingkat keberhasilan turun menjadi sekitar 66%
hingga 33% pada jarak 40-60 cm.

. Pengaruh Intensitas Cahaya: Faktor intensitas cahaya sangat memengaruhi kinerja sistem.

Pada kondisi pencahayaan yang terang, sistem dapat mengenali wajah dengan akurasi
sempurna (100%). Namun, pada kondisi redup, akurasi menurun menjadi 66%,
menunjukkan adanya beberapa kegagalan deteksi. Sementara itu, pada kondisi gelap,
sistem sama sekali tidak dapat mengenali wajah (akurasi 0%), yang membuktikan
ketergantungan sistem pada cahaya yang mencukupi.

Keandalan Notifikasi Telegram Bot: Fitur notifikasi yang dikirimkan melalui Telegram
bot berfungsi dengan sangat andal. Pengujian menunjukkan bahwa notifikasi berhasil
terkirim secara real-time kepada admin, terlepas dari lokasi admin (baik di dekat
perangkat maupun di lokasi yang jauh), selama perangkat smart door lock dan ponsel
admin terhubung ke jaringan internet.

. Proses pengiriman notifikasi gambar dan penerimaan perintah dari Telegram bot

bergantung penuh pada kualitas jaringan. Koneksi Wi-Fi yang lambat atau tidak stabil
dapat menyebabkan penundaan yang signifikan, sehingga mengurangi responsivitas
sistem secara real-time.

Secara keseluruhan, prototipe smart door lock ini telah berhasil dibangun dan dapat

berfungsi sesuai dengan tujuannya. Sistem ini mampu membuka pintu menggunakan
pengenalan wajah serta memberikan kontrol dan notifikasi jarak jauh, meskipun kinerjanya
memiliki keterbatasan pada jarak deteksi, kondisi pencahayaan, dan sangat bergantung pada
kualitas koneksi internet.

SARAN
Untuk pengembangan sistem di masa mendatang, beberapa saran yang dapat
dipertimbangkan adalah:
1. Untuk mengatasi kegagalan sistem pada kondisi gelap dan redup, disarankan untuk

menambahkan modul pencahayaan eksternal yang otomatis menyala ketika kondisi
kurang cahaya.

Menambah sistem catu daya cadangan untuk menjaga sistem tetap berfungsi selama
beberapa waktu ketika terjadi listrik padam untuk support perangkat elektronik dan wifi.
Menjaga kestabilan dari koneksi jaringan wifi agar sistem bekerja dengan baik.
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